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EDITORLERDEN

Bilgi Giivenligi Dernegi (BGD), kurulusundan bugiine kadar iil-
kemizin Bilgi ve Siber Giivenligi ile Savunmasinin gelisimine katki
saglamakta, birikimini ¢evreye aktarmakta, bilgi giivenligi alaninda
acik kaynak yaklasimini benimseyen ve bu kapsamda igerik iiretil-
mesine ve gelistirilmesine destek vermekte, bunlar1 yaymakta, pay-
lasmakta ve kamuoyunun kullanimina sunmaktadir. Diizenledigi
ulusal ve uluslararasi etkinliklere ait “Konferans Bildiriler Kitapla-
r1” serisi, hazirladig raporlar, taslak strateji dokiimanlar1 ve eylem
planlar1 vb. bunlarin basinda gelmektedir. “Siber Giivenlik ve Sa-
vunma Kitaplar1 Serisi” ise BGD'nin iilkemize sundugu énemli bir
diger katkidir.

Tehditlerin artmasi, boyut ve yon degistirmesi, gesitlerinin artma-
s1, siber tehdit ekosisteminin biiyiimesi, kritik altyapilarin hedef
haline gelmesi, bilgi hirsizliklarinin ¢ogalmasi, yeraltinda galisan
konsanlarin etkinlesmesi, siber tehditlerin artik savasa dontiismesi,
siber suglarin ve suglularin ¢ogalmasi, siber teroriin artmasi, siber
saldirilarla, suglarla, terorizimle, zafiyetlerle miicadeleye her za-
mankinden daha fazla ihtiya¢ duyulmaktadir. Kapsamli bir miica-
dele icin; ulusal stratejileri ve eylem planlarinin hayata gegirilmesi,
etkili arastirma merkezlerinin agilmasi, yeni altyapilar kurulmasi,
yeni programlarin agilmasi ve son zamanlarda ise “siber ordular”,
“mitkemmelliyet merkezleri”, “ulusal siber olaylara miidahale”,
“siber savunma ajans1” gibi yapilarin kurulmasi, bizleri bu kitap se-
risini hazirlamaya yoneltmistir. Tehditlerin boyutunu ve gelecegini
anlamak ancak ve ancak bu alanin kapsamini iyi anlamak, gelecekte
karsilasilacak olan tehditleri 5ngdrmek, buna hazir olmak icin ko-
nunun etkilesim igerisinde oldugu tiim alanlar iyi bilmek, etkile-
sim igerisinde olunan alanlari iyi tanimak, yeni alanlar1 6grenmek
gerekmektedir. Bu kitap serisinde 100’ yakin konu bashig1 farkl
boliimlerde sunulmus, konunun tehlike boyutu verilmis, alinmasi
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gereken onlemlerden bahsedilmis ve konuyla ilgili 5nemli hususlar
da boltimlerde tartisilmistir. Kitap serisi igerisinde yer alacak konu
bagliklar1 6ncelikle belirlenmis, tilkemizde bu alanda ¢alisan aka-
demisyenler ve uzmanlar ile paylasilmus, ilgili boliimleri yazmak
isteyen yazarlardan boliimleri belirli zamana kadar tamamlamalar1
istenilmistir. Belirlenen siire icerisinde boliimleri tamamlayan ya-
zarlarimizin eserleri ise bu ilk cilte alinmistir. Bundan sonraki sii-
recte, belirlenen diger konular belirli siirelerde tamamlanip sirasiy-
la yayimlanacaktir.

Siber giivenlik ve savunmaya kapsamli bir bakis sunmay1 amacla-
yan bu eser serisinin, iilke siber giivenligimiz ve savunmasina katki
saglamasi beklenmektedir.

13 farkli boliimiin sunuldugu ve siber giivenligin farkli agilardan
irdelendigi bu ciltte; temel konular, siber terminoloji ve tanumlar,
siber giivenligin kapsami ve boyutu, yapilan saldirilarin tiirleri,
alinabilecek onlemler, karsilasilan yeni riskler ve problemlere yer
verilmis ve sonugta alinmasi gereken Onlemler ve yapilmas: gere-
kenler 6zetlenmistir.

Her bir boliim; tilkemizde bu alana katki saglayan, bu alanda egitim
almis, tez hazirlamis, ¢alismalar yapmis degerli akademisyen, kamu
calisani ve tist diizey yoneticiler tarafindan hazirlanmistir. Her bir
boliim, birbirinden bagimsiz olarak hazirlansa da konu biitiinliigii
ve devamliliginin saglanmasina miimkiin oldugunca dikkat edil-
mistir. Her boliim, editorler olarak tarafimizdan degerlendirilmis,
yazarlara bazi konularda uyarilarda bulunulmus, diizeltmeler ya-
pilmasi istenilmis, tavsiyelerde bulunulmus ve sonugta yapilan de-
gisiklikler dikkate alinarak bu kitap hazirlanmistir. Kitapta yazilan
boliimler intihal taramasindan gegirilmis, tekrar tekrar kontrol edil-
mis ve sonugta yayimlanmuistir.

Bu kitabin, siber giivenlik ve savunma konusunda yapilacak ¢alis-
malara 151k tutmasi, yeni ¢alismalarin yapilmasina katki saglamasi,
bu konuda yapilacak olan isbirliklerini gelistirmesi, konunun boyu-
tunun ve kapsaminin daha iyi anlasilmasina katki saglamasi ve en
onemlisi bilgi giivenligi ve siber giivenlik alaninda duyulan ihtiyaci
karsilamasi, agik kaynak olarak sunulmasi ile de kaynaklara erisi-
mi kolaylastirici bir bagvuru kitab: serisi olmasi beklenmektedir.
Basvuru kitab1 olarak hazirlanan bu eser, acik kaynak olarak Bilgi
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Giivenligi Dernegi web sayfasinda (www.bilgiguvenligi.org.tr) ki-
tap serisi olarak yayimlanacaktir. Bu kitapta yer alan tiim hususlar,
kaynak gosterilmek kaydiyla kullanilabilir.

Bu kitap ile ilgili en énemli hususlardan birisi; yazarlarimizin agik
kaynak olarak bu kitabin yayimlanmasini kabul etmeleri, hazirla-
diklar1 boliimler ile ilgili olarak “agik kaynak felsefesini” destekle-
meleri, kitap béliimiiniin basimi1 ve dagitima ile ilgili olarak herhan-
gi bir telif hakk: talep etmemeleridir. Tiim yazarlarimiza bu ulvi
davranislarindan dolayi, editorler olarak ¢ok ozel tesekkiirlerimizi
ve slikranlarimizi sunariz.

Kitabin titizlikle hazirlanmasinda, kontroliinde ve basilmasinda
basta yazarlarimiz olmak iizere emegi gecen tiim paydaslarimiza,
bu fikri destekleyen Bilgi Giivenligi Dernegi YK tiyelerimize ve bu
kitabin basilmasina verdigi destekten dolay1r Havelsan Yonetimine
tesekkiirlerimizi sunariz.

Faydali olmasi ve tilke siber giivenliginin saglanmasina katki sagla-
masi temennilerimizle...

Prof. Dr. Seref SAGIROGLU

BGD Kurucu Uyesi

Gazi Universitesi MF Bilgisayar Miihendisligi Boliimii
Ogretim Uyesi

Prof. Dr. Mustafa ALKAN

BGD Kurucu Bagkani

Gazii Universitesi TF EE Miihendisligi Béliimii Ogretim Uyesi
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BiLGI GUVENLIGI DERNEGI’NDEN

Bilgi Giivenligi Dernegi (BGD); 22.07.2007 tarihinde, Bilgi Giivenligi
ve Siber Giivenlik alaninda toplumun her kesiminde bilgi ve biling
diizeyini arttirmak, bu konu ile ilgili teknolojik gelismeleri izlemek,
yerli ve milli teknolojilerin gelistirilmesine katki saglamak; bireysel,
kurumsal ve ulusal diizeydeki riskler konusunda farkindalik olus-
turmak ve kamu-sektor-tiniversite isbirliklerini gelistirmek amaci
ile kurulmustur.

BGD’nin vizyonu; “bilgi giivenligi alaninda ulusal ve uluslararasi
diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil toplum kurulu-
su olmaktir.” BGD amaci dogrultusunda; tiim paydaslarla isbirligi
yaparak mevzuatin olusturulmasinda ve gelistirilmesinde aktif rol
almakta, gerceklestirdigi konferans, sempozyum, calistay ve egi-
timler ile, yayimladig1 rapor ve yazilar ile farkindaligin olusmasina
ve bunun davranisa doniistiiriilmesine katki saglamaktadir.

Dernegimiz bu kapsamda; “Ulusal Siber Giivenlik Strateji Belgesi”
ve “Ulusal Siber Giivenlik Eylem Plan1” hazirlanmasina onciiliik et-
mis, hazirladig: taslak metin kabul gérmiis ve sonugta tilkemizin
siber giivenlik sratejisi ve eylem planlarinin gecikmeden yayimla-
nasina katki saglamistir. Ayni zamanda; bu alanda nitelikli insan
kaynag yetistirilmesi, mesleki yeterliliklerin belirlenmesi, kamu-
endiistri-liniversite igbirliklerinin gelistirilmesi, onemli politika ve
stratejilerin olusturulmasi gibi konularda etkin rol iistlenmektedir.

BGD, “Uluslararas: Bilgi Glivenligi ve Kriptoloji Konferans1”, “Ulu-
sal Siber Giivenlik Stratejisi Calistay1”, “Veri Merkezleri ve Siber
Givenlik Calistay1”, “Siber Giivenlik Hukuku Calistay1”, “Mo-
bil Diinyada Cocuk ve Genglerin Giivenligi Sempozyumu”, “IPv6
Konferans1”, “Kritik Enerji Altyapilarmin Korunmasi Sempozyu-
mu”, “Ulusal Siber Terér Konferans1”, “Siber Giivenlik Yaz Kamp1”
gibi etkinlikleri diizenleyerek ve destekleyerek bilgi giivenliginin

13
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dokundugu her alanda paydaslar olusturmus ve Cumhurbagkanli-
g1, BTK, UAB, MEB gibi farkli paydaslar ile calismaktadir.

BGD, yayin hayatinda da CyberMag Dergisi ile toplumun tiim ke-
simlerine ulagsmaya ¢alismaktadir. BGD, 2018 yilinda 11. sini diizen-
ledigi “Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferans1” kisaca
ISCTurkey Konferansi olarak bilinen uluslararasi etkinlik ile kurul-
dugu giinden bu yana kamu kurumlari, 6zel sektor ve tiniversiteleri
bir araya getirmeyi basarmistir. Bu konferansin sonug bildirgelerin-
de yer alan husular Siber Giivenlik alaninda calisan akademisyenle-
re, sirketlere ve kamu kurumlarina ve ilgili paydaslara yol gosterici
olmustur.

Bununla birlikte, Bilgi Giivenligi alaninda ulusal ve uluslararas1 dii-
zeyde tarafsiz, giivenilir ve etkin bir ulusal, sivil toplum kurulusu
olan Bilgi Giivenligi Dernegi'nin biinyesinde bir genglik platformu
olarak olusturulan BGD Geng; Bilgi Giivenligi Dernegimiz ile birlik-
te; bireysel, kurumsal, ulusal ve evrensel boyutlarda bilgi ve iletisim
glvenligi alaninda teknik, bilimsel, sosyal ve kiiltiirel faaliyetler yii-
riitmek, orta ve yiliksek 6grenim goren geng liyelerimizin mesleki
gelisimini artirmak, Siber Giivenlik alaninda farkindalik olustur-
mak, lilkemizin Siber Giivenlik Uzmani insan kaynagini olustur-
mak icin genglerimizin bu alana ilgilisni artirmak i¢in kurulmustur.
Yapilan ¢alismalar ile Siber Giivenlik alaninda tilke yeteneklerini
artirmaya hizmet etmektedir.

ISCTurkey etkinlikleri, BGD tarafindan Gazi Universitesi, Istanbul
Teknik Universitesi ve ODTU isbirligi ile diizenlenmekte ve Ulas-
tirma ve Altyapr Bakanlig: ile Bilgi Teknolojileri ve Tletisim Kuru-
mu tarafindan desteklenmektedir. Bu etkinlik, Avrupa Ag ve Bilgi
Giivenligi Ajans1 (ENISA) tarafindan “Avrupa Siber Giivenlik Ay1”
platformu etkinliklerine dahil edilen ilk ve tek etkinliktir. Ayrica,
diizenlendigi ilk yildan beri tilkemizin Siber Giivenlik alanindaki
bilimsel ve sektorel calismalarin paylasildigl, tiniversite-kamu-en-
diistri igbirliginin gelistirildigi, kamunun bilgilendirildigi, paydas-
larin egitildigi, ttim bilim insanlari, arastirmacilar ve sektorel uygu-
layicilar arasinda bilgi aligverisini saglayan iilkemizde bu alandaki
en onemli etkinliktir.

Bu etkinliklere ilave olarak, {ilkemizde siber giivenlige bakis acimizi
gelistirmek, tilkemizde bu alanda basvuru kitab1 olmak, bu alanda
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yapilan galismalara yenilerini eklemek ve en énemlisi, agik kaynak
olarak paylasilacak olan bu kitap serisi ¢calismasinin tilkemizin siber
giivenligine katki saglamasini dileriz.

Bu kitabin hazirlanmasinda katki saglayan, basta editorlerimiz ol-
mak iizere yazarlarimiza, sponsorlarimiza ve bugiine kadar {iilke
bilgi giivenligi ve siber giivenligine ve bu alanin gelisimine katk:
saglayan BGD yoneticilerimize ve tiyelerimize siikranlarimi suna-
r1z.

Bu kitap serisinin, tilkemiz siber giivenlik ve savunma ¢alismalari-
na katkilar saglamasini goniilden dileriz.

Bilgi Giivenligi Dernegi Yonetim Kurulu

15






ON sOz

Gilintimiizde siber giivenlik, besinci savas ortami olarak kabul edil-
menin Otesinde tiim {tilkeler i¢in ulusal giivenligin ayrilmaz ve en
onemli bileseni olarak degerlendirilmektedir.

Yerli, giivenilir, yenilikci ve yiiksek kaliteli Siber Giivenlik ¢oziimle-
ri gelistirerek {ilkemizin siber giivenliginin saglanmasinda ana un-
sur; uluslararas1 pazarlarda gticlii ve giivenilir Siber Giivenlik tek-
noloji ve hizmet saglayicisi olmak vizyonu ile calismalarini ytirtiten
HAVELSAN, iilkemizin siber uzayda giivenligini saglayacak bir
miitkemmeliyet merkezi olmak, tilkemizin yetenek ve kaynaklarinin
etkin kullanilmasina onciiliik etmek adina var giiciiyle calismalarini
stirdtirmektedir.

Bir Turk Silahli Kuvvetlerini Gliglendirme Vakfi girketi olan
HAVELSAN tarafindan hayata gecirilen Siber Savunma Teknoloji
Merkezi catis1 altinda siber giivenlik operasyon merkezi hizmetleri,
kurumsal siber giivenlik danmismanlik ve destek hizmetleri, giiven-
lik analiz ve test hizmetleri, siber giivenlik egitimleri ve yerli siber
giivenlik tirtinleri gelistirme faaliyetleri ytiriitiilmektedir.

Siber giivenlik alaninda {ilkemizin nitelikli insan kaynagini artir-
mak i¢in Tiirkge kaynak ihtiyacinin en az bu alanda verilen egitim-
ler kadar degerli oldugunun bilincinde olan HAVELSAN, bu ihtiya-
a karsilayacak degerli bir yayin olarak gordiigii bu kitabr destekle-
mektedir.

Ahmet Hamdi ATALAY
HAVELSAN Genel Midiiriu
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